Curso de Auditorias

Unidad 11. Desarrollo de actividades de
auditoria. Parte 1

Objetivos

Conocer la forma de ejecucion de situaciones
particulares en el desarrollo de actividades de
auditoria.

Conocer métodos de auditoria en distintas
situaciones durante |la actividad de auditoria.

Contenidos

1.Introduccion.
2. Aplicacion de los métodos de auditoria.
3. Enfoque por procesos en la auditoria.
4. Juicio profesional.
5.Resultados del rendimiento.
6. Verificacion de la informacion.
/. Muesireo.
/.1.General.
/.2.Muestreo basado en juicios.
7.3.Muestreo estadistico.
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8. Auditoria del cumplimiento dentro del sistema de
gestion.
9. Auditoria del contexto.

10. Auditoria del liderazgo y compromiso.
11. Resumen.
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Curso de Auditorias

1. INTRODUCCION

La norma ISO 19011 proporciona, adicionalmente, una orientacién para los auditores
que planifican y llevan a cabo auditorias. En esta parte de la norma, se desarrollan
distintas situaciones que se pueden presentar durante la actividad de auditoriay cémo
podemos auditar algunos aspectos particulares de los sistemas de gestion.

2. APLICACION DE METODOS DE AUDITORIA

Una auditoria puede redalizarse utilizando una serie de métodos de auditoria.

Los métodos de auditoria elegidos para una auditoria dependen de los objetivos, el
alcance vy los criterios de auditoria definidos, asi como de la duracién y el
emplazamiento.

También deben tenerse en cuenta la competencia disponible de los auditores vy
cualquier incertidumbre que surja de la aplicacion de los métodos de auditoria.

La aplicacién de una variedad y combinacién de diferentes métodos de auditoria
puede optimizar la eficiencia y eficacia del proceso de auditoria y sus resultados.

La realizacion de una auditoria implica una interaccidn entre los individuos dentro del
sistema de gestion que se estd auditando y la tecnologia utilizada para llevar a cabo la
auditoria.

A continuacion, presentamos una tabla (Tabla 1) que proporciona ejemplos de
métodos de auditoria que pueden utilizarse, por separado o en combinacién, para
alcanzar los objetivos de la auditoria. Si una auditoria implica el uso de un equipo de
auditores con multiples miembros, pueden utilizarse simultdneamente métodos in situ y
remotos.

En la siguiente unidad se proporciona informacion adicional sobre las visitas a
emplazamientos fisicos.

Tabla 1

Grado de Localizacion del auditor

implicacién entre el

auditor y la entidad In situ A distancia
auditada

Interaccion humana Realizacion de entrevistas A través de medios de comunicacion

Completar checklists y cuestionarios | interactivos:
con la participacion de la entidad e Realizar entrevistas;

auditada " e Observar el trabajo realizado
Llevar a cabo la revision de . . )
con el guia a distancia

documentos con la participacion de i
la entidad auditada Completar checklists y

Muestreo cuestionarios;

Realizar revision de
documentos con la
participacion de la entidad
auditada.
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No hay interaccion Llevar a cabo la revision de Llevar a cabo la revision de

humana documentos (p. €j. registros, analisis | documentos (p. €j. registros, analisis
de datos) de datos)

Observar el trabajo realizado Observar el trabajo realizado a través
Realizar visita in situ de medios de vigilancia, teniendo en
Completar checklists cuenta los requisitos sociales,

Muestreo (por ejemplo, estatutarios y reglamentarios
productos) Andlisis de datos

Las actividades de auditoria in situ se realizan en la sede de la enfidad auditada. Las
actividades de auditoria a distancia se realizan en cualquier lugar que no sea la
ubicacién de la entidad auditada, independientemente de la distancia.

Las actividades de auditoria interactivas implican la interaccidn entre el personal de la
entfidad auditada y el equipo de auditoria.

Las actividades de auditoria no interactivas no implican ninguna interaccién humana
con las personas que representan a la entidad auditada, pero si implican una
interaccion con el equipo, las instalaciones y la documentacion.

La responsabilidad de la aplicacion efectiva de los métodos de auditoria para una
auditoria determinada en la fase de planificacion recae en la persona o personas que
gestionan el programa de auditoria o en el lider del equipo de auditoria. El lider del
eq(L:JIEEO,de auditoria tiene esta responsabilidad de llevar a cabo las actividades de
auditoria.

La viabilidad de las actividades de auditoria a distancia puede depender de varios
factores (por ejemplo, el nivel de riesgo para alcanzar los objetivos de la auditoria, el
nivel de confianza entre el auditor y el personal de la entidad auditada vy los requisitos
reglamentarios).

A nivel del programa de auditoria, debe garantizarse que el uso de la aplicaciéon a
distancia e in situ de los métodos de auditoria sea adecuado y equilibrado, a fin de
garantizar el logro satisfactorio de los objetivos del programa de auditoria.

3. ENFOQUE POR PROCESO EN LA AUDITORIA

El uso de un "enfoque por proceso” es un requisito para todas las normas de sistemas de
gestion ISO de acuerdo conlas Directivas ISO/IEC, Parte 1, Anexo SL. Los auditores deben
entender que auditar un sistema de gestion es auditar los procesos de una organizacion
y sus interacciones en relaciéon con una o mas normas de sistemas de gestion.

Los resultados consistentes y predecibles se logran de manera mds efectiva y eficiente

cuando las actividades se entienden y gestionan como procesos interrelacionados que
funcionan como un sistema coherente.

4. JUICIO PROFESIONAL

Los auditores deben aplicar su criterio profesional durante el proceso de auditoria y
evitar concentrarse en los requisitos especificos de cada cldusula de la norma a
expensas de lograr los resultados previstos del sistema de gestion.
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Algunas cldausulas de las normas del sistema de gestion de la ISO no se prestan
facilmente a la auditoria en términos de comparacion entre un conjunto de criterios y el
contenido de un procedimiento o instruccién de trabajo.

En estas situaciones, los auditores deben utilizar su criterio profesional para determinar si
la infencion de la cldusula se ha cumplido.

5. RESULTADOS DEL RENDIMIENTO

Los auditores deben centrarse en el resultado previsto del sistema de gestion a lo largo
de todo el proceso de auditoria.

Si bien los procesos y lo que logran son importantes, lo que cuenta es el resultado del
sistema de gestion y su desempeno. También es importante considerar el nivel de
infegracién de los diferentes sistemas de gestion y sus resultados previstos.

La ausencia de un proceso o documentacidn puede ser importante en una
organizacion de alto riesgo o compleja, pero no tan importante en otras
organizaciones.

6. VERIFICACION DE LA INFORMACION

En la medida de lo posible, los auditores deben considerar si la informacion
proporciona suficiente evidencia objetiva para demostrar que se estdn cumpliendo los
requisitos, tales como ser:

*eCompleto (todo el contenido esperado
estd contenido en lainformacién
documentada)

*Correcto (el contenido se ajusta a ofras
fuentes fiables como normasy
reglamentos)

e Consistente (la inforacién documentada
es consistente en si misma'y con los
documentos relacionados)

* Actual (el contenido estd actualizado)
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También debe considerarse si la informacion verificada proporciona suficientes
pruebas objetivas para demostrar que se estdn cumpliendo los requisitos.

Sila informacidn se proporciona de una manera distinta a la esperada (por ejemplo, a
través de diferentes personas o medios de comunicacién alternativos), debe evaluarse
la intfegridad de las pruebas.

Es necesario prestar especial atencién a la seguridad de la informacién debido a la
normativa aplicable en materia de proteccién de datos (en particular, la informacion
que se encuentra fuera del alcance de la auditoria, pero que también figura en el
documento).

5. MUESTREO

El muestreo de auditoria se lleva a cabo cuando no es prdactico ni rentable examinar
toda la informacion disponible durante una auditoria; por ejemplo, los registros son
demasiado numerosos o estan demasiado dispersos geogrdaficamente para justificar el
examen de cada elemento de la poblacion. El muestreo de auditoria de una
poblacion numerosa es el proceso de seleccionar menos del 100 % de los elementos
del conjunto total de datos disponibles (poblacién) para obtener y evaluar pruebas
sobre alguna caracteristica de esa poblacién, con el fin de llegar a una conclusion
sobre la poblacién.

El objetivo del muestreo de auditoria es proporcionar informacién para que el auditor
tenga confianza en que los objetivos de la auditoria se pueden alcanzar o se
alcanzardn.

El iesgo asociado con el muestreo es que las muestras pueden no ser representativas
de la poblacién de la que se seleccionan. Porlo tanto, la conclusidon del auditor puede
ser imparcial y diferente de la que se alcanzaria si se examinara a toda la poblacioén.
Puede haber otros riesgos dependiendo de la variabilidad dentro de la poblacién a
muestrear y del método elegido.

El muestreo de auditoria suele incluir los siguientes pasos:

*Establece los objetivos del muestreo

*La seleccion de la extension y compsicion de la poblacion objeto de muestreo
*La seleccion de un método de muestreo

*Determinar el tamano de la muestra que debe tomarse

eLlevar a cabo la actividad de muestreo

*Recopilar, evaluar, informary documentar los resultados
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Cuando se realice el muestreo, deberd tenerse en cuenta la calidad de los datos
disponibles, ya que el muestreo de datos insuficientes e inexactos no proporcionard un
resultado Ufil. La seleccidn de una muestra apropiada debe basarse tanto en el método
de muestreo como en el tipo de datos requeridos, por ejemplo, para inferir un patron
de comportamiento particular o extraer inferencias a través de una poblacion.

La informacion sobre la muestra seleccionada podria tener en cuenta el tamano de la
muestra, el método de seleccion y las estimaciones realizadas sobre la base de la
muestra y el nivel de confianza.

Las auditorias pueden utilizar tanto el muestreo basado en juicios como el muestreo
estadistico.

El muestreo basado en el juicio se basa en la competencia y experiencia del equipo de
auditoria. Para el muestreo basado en juicios, se puede considerar lo siguiente:

experdengia previa en materia de auditoria dentre del alcance de la auditoria

la complejidad de los requisitos (incluidos los legales v reglamentarios) para
alcanzar los objetivos de la auditoria;

la complejidad e interaccion de los procesos de la organizacion y los
elementos del sistema de

gestion;

grado de cambio en la tecnologia, el factor humano o el sistema de gestion:

los riesgos v oportunidades de mejora significativos previamente
identificados;

los resultados del seguimiento de los sistemas de gestidn.

Un inconveniente del muestreo basado en juicios es que no puede haber una
estimacioéon estadistica del efecto de la incertidumbre en los resultados de la auditoria y
en las conclusiones alcanzadas.

Si se decide utilizar el muestreo estadistico, el plan de muestreo debe basarse en los
objetivos de la auditoria y en lo que se sabe sobre las caracteristicas de la poblacion
general de la que se tomardn las muestras.

El diseno del muestreo estadistico utiliza un proceso de seleccidon de muestras basado
en la teoria de la probabilidad.
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El muestreo basado en atributos se utiliza cuando sélo hay dos posibles resultados de
muestreo para cada muestra (por ejemplo, correcto/incorrecto o aprobado/suspenso).
El muestreo basado en variables se ufiliza cuando los resultfados de la muestra se
producen en un rango continuo.

El plan de muestreo debe tener en cuenta si es probable que los resultados examinados
se basen en atributos o en variables. Por ejemplo, al evaluar la conformidad de los
formularios cumplimentados con los requisitos establecidos en un procedimiento, podria
utilizarse un enfoque basado en atributos.

Al examinar la ocurrencia de incidentes relacionados con la inocuidad de los alimentos
o el nimero de violaciones de la seguridad, probablemente seria mds apropiado un
enfoque basado en variables.

Los elementos que pueden afectar el plan de muestreo de auditoria son:

a) el contexto, tamano, naturaleza y complejidad de la organizacion;
b) el nUmero de auditores competentes;

c) la frecuencia de las auditorias;

d) el momento de la auditoria individual;

e) cualquier nivel de confianza requerido externamente;

f) la ocurrencia de eventos indeseables y/o inesperados.

Cuando se desarrolla un plan de muestreo estadistico, el nivel de riesgo de muestreo
que el auditor estd dispuesto a aceptar es una consideracidon importante. Esto a
menudo se conoce como el nivel de confianza aceptable.

Por ejemplo, un riesgo de muestreo del 5 % corresponde a un nivel de confianza
aceptable del 95 %. Un riesgo de muestreo del 5 % significa que el auditor estd dispuesto
a aceptar el riesgo de que 5 de cada 100 (o 1 de cada 20) muestras examinadas no
reflejen los valores reales que se verian si se examinara a toda la poblacion.

Cuando se Ufiliza el muestreo estadistico, los auditores deben documentar
adecuadamente el trabajo realizado.

Esto debe incluir una descripciéon de la poblacién que se pretendia muestrear, los
criterios de muestreo utilizados para la evaluacion (por ejemplo, qué es una muestra
aceptable), los pardmetros y métodos estadisticos que se utilizaron, el nimero de
muestras evaluadas y los resultados obtenidos.

8. AUDITORIA DEL CUMPLIMIENTO DENTRO DEL SISTEMA DE GESTION

El equipo auditor debe considerar si la entidad auditada cuenta con procesos
efectivos para:

a) identificar sus requisitos legales y reglamentarios y otros requisitos a los que se ha
comprometido;

b) gestionar sus actividades, productos y servicios para lograr el cumplimiento de
estos requisitos;
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c) evaluar su situacion de cumplimiento.

Ademds de la orientacion genérica que se ofrece en este documento, al evaluar los
procesos que la entidad auditada ha implementado para asegurar el cumplimiento
de los requisitos pertinentes, el equipo de auditoria debe considerar si la entidad
auditada:
1) cuenta con un proceso eficaz para identificar los cambios en los requisitos de
cumplimiento y para considerarlos como parte de la gestion del cambio;
2) cuenta con personas competentes para gestionar sus procesos de cumplimiento;
3) mantiene y proporciona informacién documentada apropiada sobre su estado
de cumplimiento segun lo requieran los reguladores u otras partes interesadas;
4) incluya requisitos de cumplimiento en su programa de auditoria interna;
5) aborda todos los casos de incumplimiento;
6) considera el desempeno de cumplimiento en sus revisiones de gestion.

9. AUDITORIA DEL CONTEXTO

Muchas normas de sistemas de gestion requieren que una organizacion determine su
contexto, incluidas las necesidades y expectativas de las partes interesadas
perfinentes y las cuestiones externas e infernas.

Para hacer esto, una organizacion puede utilizar varias técnicas para el andlisis
estratégico y la planificacion.

Los auditores deben confirmar que se han desarrollado procesos adecuados para ello
y que se utilizan eficazmente, de modo que sus resultados proporcionen una base
fiable para determinar el alcance y el desarrollo del sistema de gestion. Para ello, los
auditores deben considerar evidencia objetiva relacionada con lo siguiente:

a) los procesos o métodos utilizados;

b) laidoneidad y competencia de las personas que contribuyen a los procesos;

c) los resultados del proceso o procesos;

d) la aplicacién de los resultados para determinar el alcance y desarrollo del
sistema de gestion;

e) revisiones periddicas del contexto, segun proceda.

Los auditores deben tener conocimientos especificos de cada sector y comprender
las herramientas de gestion que las organizaciones pueden utilizar para emitir un juicio
sobre la eficacia de los procesos utilizados para determinar el contexto.

10. AUDITORIA DEL LIDERAZGO Y COMPROMISO

Muchas normas de sistemas de gestion han aumentado los requisitos para la alta
direccion.

Estos requisitos incluyen demostrar compromiso y liderazgo asumiendo la
responsabilidad de la eficacia del sistema de gestion y cumpliendo una serie de
responsabilidades. Entre ellas se incluyen las tareas que la alta direccidon debe asumir
por si misma y otras que pueden ser delegadas.
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Los auditores deben obtener evidencia objetiva del grado de participacion de la alta
direcciéon en la toma de decisiones relacionadas con el sistema de gestion y de codmo
éste demuestra su compromiso para asegurar su efectividad.

Esto puede lograrse examinando los resultados de los procesos pertinentes (por
ejemplo, las politicas, los objetivos, los recursos disponibles, las comunicaciones de la
alta direccién) y entrevistando al personal para determinar el grado de compromiso
de la alta direccion.

Los auditores también deben tratar de entrevistar a la alta direccidon para confirmar
gue tienen una comprension adecuada de los temas disciplinarios especificos
relevantes para su sistema de gestion, junto con el contexto en el que opera su
organizacién, de manera que puedan asegurarse de que el sistema de gestion logre
los resultados deseados.

Los auditores no sdlo deben centrarse en el liderazgo a nivel de la alta direccidn, sino
que también deben auditar el liderazgo y el compromiso en otros niveles de la
direccién, segun corresponda.

11. RESUMEN

En este capitulo analizamos cémo la norma ISO 19011:2018 nos proporciona una serie
de indicaciones para resolver situaciones que se pueden presentar durante el
desarrollo de la auditoria. Concretamente en esta unidad hablamos de:

Aplicaciéon de los métodos de auditoria
Enfoque por procesos en la auditoria
Juicio profesional
Resultados del rendimiento
Verificacion de la informacion
Muestreo

o General

0 Muestreo basado en juicios

o0 Muestreo estadistico
Auditoria del cumplimiento dentro del sistema de gestidon
Auditoria del contexto
Auditoria del liderazgo y compromiso
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