Curso de Auditorias

Unidad 12. Desarrollo de actividades de
auditoria. Parte 2

Objetivos

. Conocer la forma de ejecucion de siftuaciones
particulares en el desarrollo de actividades de

auditoria

. Conocer métodos de auditoria en distintas
situaciones durante la actividad de auditoria

Contenidos

1. Infroduccion.
2. Auditoria de riesgos y oportunidades.
3. Ciclo de vida.
4. Auditoria de la cadena de suministro.
5.Preparacion de documentos de frabajo de
auditoria.
6.Seleccion de fuentes de informacion.
7. Visita al emplazamiento de la auditoria.
/7.1.Planificacion de la visita.
7.2. Actividades in situ.
7.3. Actividades virtuales de la auditoria.
8. Auditoria de actividades y ubicaciones virtuales.
9.Realizar entrevistas.
10.Hallazgos de auditoria.
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10.1.Determinacion de los hallazgos de
auditoria.
10.2.Registros de conformidades.
10.3.Registro de no conformidades.
10.4.Tratar los hallazgos relacionados con
criterios multiples.
11.Resumen.
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1. INTRODUCCION

La norma ISO 19011 proporciona, adicionalmente, una orientacién para los auditores
que planifican y llevan a cabo auditorias. En esta parte de la norma, se desarrollan
distintas situaciones que se pueden presentar durante la actividad de auditoria y cémo
podemos auditar algunos aspectos particulares de los sistemas de gestion.

2. AUDITORIA DE LOS RIESGOS Y OPORTUNIDADES

Como parte de la asignacion de una auditoria individual, se puede incluir la
determinacién y gestion

de los riesgos y oportunidades de la organizacion. Los objetivos bdsicos de esta tarea de
auditoria son los siguientes:

— garantizar la credibilidad de los procesos de identificacion de riesgos y oportunidades;
— garantizar que los riesgos y las oportunidades se determinen y gestionen
correctamente;
— Revisar la manera en que la organizacién aborda sus riesgos y oportunidades
determinados.

Una auditoria del enfoque de una organizacion para la determinacion de riesgos y
oportunidades no debe readlizarse como una actividad independiente. Debe estar
implicito durante toda la auditoria de un sistema de gestidon, incluso al entrevistar a la alta
direccién. Un auditor debe actuar de acuerdo con los siguientes pasos y recopilar
evidencia objetiva de la siguiente manera:

a) Las aportaciones utilizadas por la organizacién para determinar sus riesgos y
oportunidades, que pueden incluir:

— Andlisis de cuestiones externas e internas;

— La direccién estratégica de la organizacion;

— las partes interesadas, en relacién con su sistema de gestion especifico de la disciplina
Yy SUs

— requisitos, también;

— las fuentes potenciales de riesgo, como los aspectos medioambientales, 10s riesgos
para la seguridad, etc.

b) método mediante el cual se evalian los riesgos y oportunidades, que pueden diferir
de una disciplina a otra, y sectores.

El fratamiento que la organizacién dé a sus riesgos y oportunidades, incluido el nivel de

riesgo que desea aceptar y la forma en que se controla, requerird la aplicacion de un
criterio profesional por parte del auditor.
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3. CICLO DE VIDA

Algunos sistemas de gestion de disciplinas especificas requieren la aplicacién de una
perspectiva de ciclo de vida a sus productos y servicios.

Una perspectiva de ciclo de vida implica la consideracion del control e influencia que
la organizacion tiene sobre las etapas de su ciclo de vida de producto y servicio.

Las etapas de un ciclo de vida incluyen la adquisicion de materias primas, el diseno, la
produccion, el transporte/entrega, el uso, el fratamiento al final de la vida Ufil vy la
disposicion final.

Este enfoque permite a la organizacion identificar aquellas dreas en las que, al
considerar su alcance, puede minimizar su impacto en el medio ambiente a la vez que
anade valor a la organizacion.

El auditor debe utilizar su juicio profesional en cuanto a cémo la organizacion ha
aplicado una perspectiva de ciclo de vida en términos de su estrategia y la estrategia:

a) vida util del producto o servicio;

b) la influencia de la organizacion en la cadena de suministro;
c) la longitud de la cadena de suministro;

d) complejidad tecnolégica del producto.

Si una organizacién ha combinado varios sistemas de gestidon en un Unico sistema de
gestion para satisfacer sus propias necesidades, el auditor debe examinar
cuidadosamente cualquier superposicion relativa a la consideraciéon del ciclo de vida

4. AUDITORIA DE LA CADENA DE SUMINISTRO

La auditoria de la cadena de suministro puede ser requerida a requisitos especificos.
El programa de auditoria de proveedores debe desarrollarse con criterios de
auditoria aplicables para el tipo de proveedores de que se frate y proveedores
externos.

El alcance de la auditoria de la cadena de suministro puede ser diferente, por
ejemplo, auditoria de sistemas de gestion completos, auditoria de proceso Unico,
auditoria de producto, auditoria de configuracion
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5. PREPARACION DE DOCUMENTOS DE TRABAJO DE AUDITORIA

Al preparar los documentos de trabajo de auditoria, el equipo auditor debe considerar
las siguientes preguntas para cada documento.

a) ;Qué registro de auditoria se creara utilizando este documento de trabajo?

b) ;Qué actividad de auditoria estd vinculada a este documento de trabajo en
particular?

c) ¢ Quién serd el usuario de este documento de trabajo?
d) ;Qué informacién se necesita para preparar este documento de trabajo?

En el caso de las auditorias combinadas, deben elaborarse documentos de trabajo
para evitar la duplicacién de las actividades de auditoria:

— Agrupando los requisitos similares a partir de criterios diferentes;
— Coordinar el contenido de los checklists y cuestionarios.

Los documentos de trabajo de auditoria deben ser adecuados para tratar todos los
elementos del sistema de gestion dentro del alcance de la auditoria y pueden ser
proporcionados en cualquier medio
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6. SELECCION DE FUENTES DE INFORMACION

Las fuentes de informacion seleccionadas pueden variar segun el alcance vy la
complejidad de la auditoria y pueden incluir las siguientes:
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7. VISITA AL EMPLAZAMIENTO DE LA AUDITORI

Para minimizar la interferencia entre las actividades de auditoria y los procesos de
trabajo de la entidad auditada y para garantizar la salud y la seguridad del equipo de
auditoria durante una visita, debe considerarse lo siguiente:

7.1. Planificacion de la visita

»garantizar el permiso ¥ el acceso 3 aquellas partes de las intalaciones de la entdad auditads
que deban visitarse de acoerdo con el alcance de la auditoria;

.‘

sproporoionar informacdion adecuada a los auditores sobre ssguridad, salud [por ejemplo,
cuarenteng], cuestiones de seguridad v salud ocupacionzl v normas culturzles v horas de
trabajo parza la visits, incluidas las vacunas y autorizaciones solicitadas y recomendadas, s1
proceds;

sconfirmar con la entidad auditada que el equipo de suditoriz dispondra del equipo de
proteccion personzl (EPF) necesario, si proceds;

sconfirmar los acwerdos con la entidad anditada en relacidn con el uso de dispositivos
maviles v cimarzs, incluidz 1a grabarcidn de informacion come fotografizs de las

instalaciones ¥ equipos, copias de capturas de pantzalla o fotocopias de documentos, videos
de actividades y entrevistas, teniendo en cuents cuestiones de seguridad y confidencizlidad;

wexcepio en el caso de lasaudltunasadhucnnpmgrama.das,gamharqm el personal
visitado esté informado sobre los objetivos v el aleance de 13 auditoria,

+Racopilar, evaluar, informar y documentar los resultados.
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evitar cualquier perturbacién innecesaria de los procesos operativos:

asegurarse de que el equipo da auditoria wtliza correctamente el EFP (5i procade);

programar la comunicacion para minimizar las interrupciones;

adaptar el tamatnio del equipe de anditoria ¥ el nimero de guias v observadores de aruerds con al
alcance de la auditoriz, con 2] fin de evitar interferencias en los procesos operativos en la medida de
lo posible;

no tocar ni manipular ningin equips, 3 menos que esté explicitaments permitide, incluso cuando sea
competente o tenga licencia;

51 5e produce un incidente durante la visita in sitw, el lider de] equipo de auditoria dabe revizar la
situacién con la entidad auditada v, 5i es necesario, con el cliente de la auditoria ¥ llegar a un acusrdo
sobre si lz auditoria debe intarrumpirse. reprogramarsa o continuar;

5i se toma copias de documentos en cualguier formato, pedir permiso por adelantade y considerar
i“’ asuntos de confidencialidad y seguridad;

cuando se tome notas, evitar recopilar informarion personal a menes que lo exijan los objetivos o
criterios de la suditoria.

7.3. Actividades virtuales de la auditoria

a O
. T i sehacen ca s de pantalla de
asegurarse de que el equipo de auditoria l: si 58  pan _ _
utiliza los protocelos de acceso a distancia documentos de cualquier tipo, pedir permiso

‘ por adelantado y considerar asuntos de
confidencialidad y seguridad y evitar grabara
individues sin su permiso;

acordades, incluides los dispositivos, el
software, etc. solicitados; ®
L

si se produce un incidente durante el accesoa
distancia, el lider del equipo de auditoria N

debe revisar la situacion con el auditado y, =i b usar planos/diagramas de la ubicaciéna
es necesario, con el cliente de la auditoriay \ distancia como referencia;

llegar a un acuerdo sobre si la auditoria debe .

interrumpirse, reprogramarse o continuar; ‘

jt'%-N; mantener el respeto por la privacidad

J durante las pausas de auditoria

b,
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Se debe considerar la disposicion de la informacion y las pruebas de auditoria,
independientemente del tipo de medio de comunicacion, en una fecha posterior, una
vez que haya caducado la necesidad de su retencion.

8. AUDITORIA DE ACTIVIDADES Y UBICACIONES VIRTUALES

Las auditorias virtuales se llevan a cabo cuando una organizacion realiza un trabajo o
proporciona un servicio utilizando un entorno online que permite a las personas,
independientemente de su ubicacion fisica, ejecutar procesos (por ejemplo, infranet
de la empresa, una "nube informatica”).

La auditoria de una ubicacidon virtual a veces se denomina auditoria virtual. Las
auditorias remotas se refieren al uso de la tecnologia para recopilar informacion,
entrevistar a una entidad auditada, etc.,

cuando los métodos "cara a cara” no son posibles o deseados.

Una auditoria virtual sigue el proceso de auditoria estdndar y utiliza la tecnologia para
verificar la evidencia objetiva. La entidad fiscalizada y el equipo de auditoria deben
garantizar los requisitos tecnolégicos adecuados para las auditorias virtuales, que
pueden incluir:

— asegurarse de que el equipo de auditoria utiliza los protocolos de acceso a distancia
acordados, incluidos los dispositivos, el software, etc. solicitados;

— realizar comprobaciones técnicas antes de la auditoria para resolver problemas
técnicos;

— garantizar la disponibilidad y comunicacion de planes de contingencia (por
ejemplo, interrupcion del acceso, uso de tecnologia alternativa), incluida la previsiéon
de tiempo adicional de auditoria en caso necesario.

Las competencias del auditor deben incluir:

— habilidades técnicas para usar el equipo electrénico apropiado y otfra tecnologia
mientras se realiza la auditoria;

— experiencia en facilitar reuniones virtualmente para llevar a cabo la auditoria a
distancia.

Al llevar a cabo la reunion de apertura o la auditoria virtualmente, el auditor debe
considerar los siguientes puntos:

— riesgos asociados a las auditorias virtuales o a distancia;

— usar planos/diagramas de ubicaciones remotas para referencia o mapeo de
informacion electrénica;

— facilitar la prevencion de las perturbaciones e interrupciones del ruido de fondo;

— pedir permiso por adelantado para hacer capturas de pantalla de documentos o
cualquier tipo de grabaciones, y considerar cuestiones de confidencialidad y
seguridad;

— garantizar la confidencialidad y la privacidad durante las pausas de la auditoria, por
ejemplo, silenciando micréfonos o poniendo en pausa las cdmaras.
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9. REALIZAR ENTREVISTAS

Las entrevistas son un medio importante para recopilar informacién y deben llevarse a
cabo de manera adaptada a la situacién y a la persona entrevistada, ya sea cara a
cara o a fravés de ofros

medios de comunicacion. Sin embargo, el auditor debe considerar lo siguiente:

+ze realizaran entrevistas con personzs de los niveles y funciones apropiados que realicen actividades o tareas
dentro del alcance de la auditoria;

»|as entrevistas deberian realizarse normalmente durante las horas normales de trabajo v, en lamedida e lo
posible, en el lugar de trabajo habitual de la persona entrevistada;

»ze debe intentar que la persona entrevistada se sienta a gusto antes v durante la entrevista;

»debe explicarse el motivo de la entrevizta ¥ cualguier nota gue se haya tomade;

*|as entrevistas pueden iniciarsze pidiendo 2 las perzonas que describan su trabajo;

+ el tipo de pregunta utilizada debe ser cuidadosamente seleccionada (per ejemplo, preguntas abiertas, cerradas,
dirigidas, preguntas apreciativas);

» zer consciente de la limitada comunicacion no verbal en entornos virtuales; en su lugar, la atenciéndeberia
centrarse en el tipo de preguntas que se deben utilizar para encontrar pruebas objetivas;

*los resultados de la entrevista deben ser resumidos y revisados con la persona entreviztada;

»ze debe agradecer a las personas entrevistadas su participacién ¥ cooperacién

%
Y
Y
v
N

10. AUDITORIA DEL LIDERAZGO Y COMPROMISO

10.1. Determinacién de los hallazgos de auditoria

Al determinar los hallazgos de la auditoria, se debe considerar lo siguiente:
a) seguimiento de los registros y conclusiones de auditorias anteriores;
b) los requisitos del cliente de auditoria;
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c) la exactitud, suficiencia e idoneidad de las pruebas objetivas para apoyar los
hallazgos de la auditoria;

d) la medida en que se realizan las actividades de auditoria previstas y se logran los
resultados previstos;

e) hallazgos que exceden las practicas normales v oportunidades de mejora;

f) tamano de la muestra;

g) la clasificacién (si la hubiere) de los hallazgos de la auditoria

10.2. Registro de conformidades

Para los registros de conformidad, debe tenerse en cuenta lo siguiente:

a) descripcidon o referencia de los criterios de auditoria segin los cuales se
demostrado

conformidad;

b) pruebas de auditoria que respalden la conformidad y la eficacia, si procede;
c) declaracién de conformidad, si procede.

10.3. Registro de no conformidades

Para los registros de no conformidad, se debe considerar lo siguiente:

a) descripcion o referencia de los criterios de auditoria;

b) pruebas de auditoria;

c) declaracioén de no conformidad;
d) los hallazgos de las auditorias correspondientes, si procede.

10.4. Tratar con los hallazgos relacionados con los criterios multiples

Durante una auditoria, es posible identificar hallazgos relacionados con multiples
criterios. Cuando un auditor identifica un hallazgo vinculado a un criterio en una
auditoriac  combinada, debe considerar el posible impacto en los criterios
correspondientes o similares de los ofros sistemas de gestion.

Dependiendo de los acuerdos con el cliente de la auditoria, el auditor puede plantear
tanto:

a) hallazgos separados para cada criterio; o
b) un Unico hallazgo, que combine las referencias a multiples criterios.

Dependiendo de los acuerdos con el cliente de la auditoria, el auditor puede orientar
a la entidad auditada sobre cémo responder a esos hallazgos.

11 RESUMEN
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En este capitulo analizamos cémo Ia norma ISO 19011:2018 nos proporciona una serie
de indicaciones para resolver situaciones que se pueden presentar durante el
desarrollo de la auditoria.

Concretamente en esta unidad hablamos de:

* Infroduccién

 Auditoria de riesgos y oportunidades

* Ciclo de vida

» Auditoria de la cadena de suministro

* Preparacién de documentos de trabajo de auditoria
* Seleccidon de fuentes de informacion

* Visita al emplazamiento de la auditoria

o Planificacion de la visita
o Actividades in situ
o Actividades virfuales de la auditoria

* Auditoria de actividades y ubicaciones virtuales
* Realizar entrevistas
 Hallazgos de auditoria
o Determinacién de los hallazgos de auditoria
o Registros de conformidades
o Registro de no conformidades
o Tratar los hallazgos relacionados con criterios multiples
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